Verbraucherkompetenz starken

Unklarheit herrscht oft darliber, wie der Unterschied zwischen einer Gesundheits- und einer Medical-App definiert ist,
welche Regularien man als Entwickler anzuwenden hat und wie der Nutzer oder Kaufer die Unterschiede identifizieren
kann. Ein differenzierter, reflektierter Umgang mit den Méglichkeiten und Risiken, die Apps sowie Anwendungen er6ff-
nen, sollte fiir Hersteller wie Verbraucher in Zukunft Maxime sein.

M ,Es gibt eigentlich keine ganz strikte
Trennung, da wird viel durcheinander ge-
worfen®, ordnet Dr. Ursula Kramer ein und
hélt es flr sinnvoll sich dem Thema via
Zielgruppenbetrachtung zu nahern. Die
HealthCare- & Kommunikationsexpertin
aus Freiburg betreibt die Informations-
und Bewertungsplattform ,HealthOn“,
die Verbraucher und die Fachéffentlich-
keit Uber Trends und Entwicklungen auf
dem Gebiet mhealth und Gesundheits-
Apps informieren will, um die digitale Ge-
sundheitférderungen weiterzuentwickeln.
»,Gesundheits-Apps wenden sich eher an
gesunde Verbraucher und dienen priméar
dem Ziel der Gesundheitsférderung und
Ressourcenstérkung, wahrend Medizin-
Apps hauptsédchlich Patienten und de-
ren Anghorigen bei der Krankheitsbewél-
tigung helfen”, definiert sie. Auch Apps,
die Arzte und Pflegekrafte im Berufsalltag
unterstlitzen, werden als Medizin-Apps
bezeichnet und finden sich in den App-
Stores hauptsachlich in der Kategorie
,Medizin‘“, fihrt Kramer weiter aus.
Wahrend Gesundheits-Apps und die
meisten Medical-Apps keiner Regulation
unterworfen sind, gibt es darlber hinaus
medizinische Apps, die dem Medizinpro-
duktegesetz (MPG) unterliegen. ,Unter
Medical-Apps versteht man in der Regel
Medizinprodukte, die definitionsgemaR
der Diagnose, Behandlung und Uberwa-
chung von Krankheiten und Verletzungen
dienen®, erklart Prof. Dr. Christian Johner,
Leiter des Instituts fir IT im Gesundheits-
wesen und Professor der Software-Archi-

tektur, Software-Engineering, Software-
Qualitatssicherung und medizinische In-
formatik an der Hochschule in Konstanz.

Als Medizinprodukte triigen diese Apps
dann auch ein CE-Kennzeichen, so Joh-
ner, wahrend Gesundheits-Apps oft eine
~Zweckbetimmung in Richtung Wellness
haben“. Hier offenbart sich bereits eine
Diskrepanz, da Kramer Medical-Apps be-
grifflich durchaus partiell im nichtregulier-
ten Bereich ansiedelt, Johner bereits eher
zwischen Gesundheits-App und Medical-
App per se qualitativ und funktionell unter-
scheidet. Dieser Differenzierung schlief3t
sich auch Klaus Mueller, Geschaftsfiih-
rer von xmachina — Advancing E-Health,
an: ,Eine Gesundheits-App ist im Prinzip
eine klassische Fitness-App 0.4., die im
App Store unter ,Health steht, und eine
Medical-App ist ein Medizinprodukt®. Die
Grenzen sind also flieBend, wie Matthias
Steffen, Leiter der Arbeitsgruppe ,Medical
Apps” und Geschéftsflihrer der Hambur-
ger Kreativagentur Fuse GmbH angibt
und unterteilt die Gruppe der Medical-
Apps wie Kramer nochmals in regulierte
und nichtregulierte Apps.

BfArM gibt Orientierungshilfe

Das Bundesinstitut fir Arzneimittel und
Medizinprodukte (BfarM) gibt auf seiner
Website eine Orientierungshilfe zur Ab-
grenzung von Apps ,zwischen Medizin-
und anderweitigen Produkten sowie zur
nachfolgenden Risikoklassifizierung im

Matthias Steffen, Dn Ursula Kramer, Klaus Mueller, Prof. Christian Johner (v.l.n.r.)
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Sinne des MPG*, weist allerdings darauf
hin, dass diese nur als Anhaltspunkte
dienen kbénnen, da die Entscheidung be-
zlglich der Abgrenzung und Klassifizie-
rung nach §5 MPG dem Hersteller obliegt.
Genau an dieser Stelle sient Mueller ein
Problem, da néamlich der Hersteller selbst
als ersten Schritt der App-Entwicklung
ihre Zweckbestimmung festlegen muss
und sich damit das weitere Prozedere ent-
scheidet.

Das lasst relativ viel Spielraum fir Her-
steller und wer nicht unbedingt muss,
reiBt sich ja nicht um ein formal wie finan-
ziell aufwendiges Verfahren, das bei der
Einflihrung eines Medizinproduktes zu
durchlaufen ist. ,Wenn Sie eine klassische
Anwendung haben, die Sie 15.000 Euro
kostet, dann kostet das Ganze als Me-
dizinprodukt rund 100.000 Euro, weil Sie
die ganzen Schritte durchfiihren miissen®,
macht Mueller die Dimension des Verfah-
rens deutlich.

Der lange Weg
zum Medizinprodukt

Als Medizinprodukt bezeichne man Ap-
parate, Instrumente oder andere Gegen-
stdnde, die am oder im K&rper wirkten,
ohne dabei wie Medikamente als haupt-
sachliche Wirkung in den Stoffwechsel
einzugreifen, definiert das BfArM. Dari-
ber hinaus werden die Medizinprodukte
in vier Risikoklassen eingeteilt, die sich
am Gefahrdungsgrad fir die Gesundheit
orientieren. In der niedrigsten Risiko-
klasse finden sich Verbandmaterial,
Rollstiihle oder eben Medical-Apps
wieder, wenn sie als Medizinprodukt
kategorisiert sind.

»~Wenn wir von Medical-Apps reden,
sprechen wir primér von Klasse |-Pro-
dukten”, gibt Mueller seine Erfahrun-
gen wieder, die xmachina als technik-
und prozessorientierte Agentur in den
letzten Jahren bei der Entwicklung
von Websites, Portalen oder Apps als
Medizinprodukt gemacht hat. Nach
der ausschlaggebenden Zweckbe-
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stimmung (Intended Use), die definiert,
welcher Art des Funktionsmechanismus
sich die Anwendung bzw. App bedient,
und auch die vorgesehene Patientengrup-
pe oder erforderliche Benutzerkenntnisse
definiert, erfolgt die Einteilung in eine Ri-
sikoklasse, was ebenfalls durch den Her-
steller passiert. Daran anknipfend wird
das Konformitdtsbewertungsverfahren
durchgeflihrt, was technische und medizi-
nische Leistungsnachweise erfasst und in
manchen Féllen auch klinische Studien, in
dem Fall, dass keine klinischen Priifungen
gleichartiger Produkte vorliegen.

Klasse |-Medizinprodukte, die weder
eine Messfunktion haben noch steril sind,
koénnten vom Hersteller selbst auf Konfor-
mitat gepruft werden, gibt das BfArM wei-
ter Auskunft, bei Medizinprodukten héhe-
rer Klassen musse eine ,Benannte Stelle”
(z. B. TUV) hinzugezogen werden, die die
Angaben Uberpriift, bevor die Anwendung
beim Deutschen Institut fir Medizinische
Dokumentation und Information (DIMDI)
schlieBlich angemeldet wird.

Kompetenz

Féllt das Konformitatsbewertungs-
verfahren positiv aus, kann der Hersteller
»-gemaB der Konformitétserklarung nach
dem MPG die CE-Kennzeichnung auf
seinem Produkt anbringen®, erklart Stef-
fen. Endlich ein Qualitdtszeichen, dass
dem Verbraucher eine zertifizierte App
anzeigt, doch Kramer sieht hier den Ver-
braucher gefordert: ,Ein CE-Kennzeichen
ist nur bedingt ein Qualitdtsnachweis. Es
sagt nur aus, dass bestimmte formale

Ab wann wird Software
zum Medizinprodukt?

Machen Sie jetzt den

kostenlosen Quick-Check unter:
xmachina.de/medicalapp
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Kriterien eingehalten wurden®. Eine Pro-
dukttestung sei ja nicht erfolgt und ge-
nau hier sei der Verbraucher gefragt: ,,Die
Verbraucherkompetenz muss gestarkt
werden. Der Verbraucher muss ein Siegel
ja erst identifizieren kénnen und wissen,
ob es eine Aussagekraft hat”, fordert Kra-
mer, die mit ihrem Team auf der Grundla-
ge der Analyse von Uber 6.000 Apps eine
Checkliste entwickelt hat. Verbraucher
sollen beim Bearbeiten eines Fragenka-
talogs erkennen, dass das Risiko einer
App sehr stark davon abhangt, wofir
und wie sie selbst eine Gesundheits-App
nutzen. In Anbetracht der zunehmenden
Komplexitat des Marktes, héalt Kramer die
Stérkung der Eigenverantwortlichkeit und
Medienkompetenz von Verbrauchern fir
unerlasslich, damit diese von Gesund-
heits-Apps profitieren und sie selbstbe-
stimmt auswéhlen und nutzen kdénnen.

Die Anbieter sind in der Pflicht

Doch nicht nur Verbraucher, sondern
auch die Anbieter missten dahingehend
sensibilisiert werden, meint die Kommu-
nikationsexpertin und sieht auch die Ent-
wickler in der Pflicht, verantwortungsvoll
zu agieren und die Verbraucher oder Nut-
zer mit Basisangaben Uber die qualitats-
bestimmenden Kriterien zu informieren.
,Das ist kein Hexenwerk", konstatiert sie
und verweist auf den ,Ehrenkodex“, der
sich an etablierten Standards, wie dem
HonCode fiir Websites mit gesundheits-
bezogenen Informationen orientiert. Ein
pragmatischer Ansatz fir mehr Transpa-
renz und Verbraucherschutz kénnte z. B.

direkt bei App-Anbietern die erforderlichen
Daten abfragen, sobald diese eine App in
den Kategorien ,Gesundheit & Fitness*®
sowie ,,Medizin“ im Store veroffentlichen
wollten, schldgt Kramer vor und halt er-
weiterte Regularien von o&ffentlicher Seite
hingegen nicht fur zielfuhrend, da sie den
nationalen Markt benachteiligen wurden,
ohne den Verbraucherschutz in relevantem
MaBe zu verbessern.

Auch Johner pladiert nicht fur scharfe-
re Regelungen, ,sondern fiir Regeln, die
dem Risiko starker Rechnung tragen. Eine
unkritische App, auch wenn sie ein Me-
dizinprodukt ist, sollte meines Erachtens
nicht das Einbeziehen einer Benannten
Stelle bedingen®. Die FDA (Food and Drug
Administration) gehe diesen Weg bereits.
Doch hat die amerikanische Behérde fir
Lebens- und Arzneimittel andere Befug-
nisse und ist fiir die Zulassung von Apps
zusténdig. Ein analoges Vorgehen gebe es
in Deutschland und Europa nicht, erklart
Mueller.

Trotz der liberalen Einstellung zum
Markt, rdumt Johner jedoch Licken bei
der Klassifizierung von Medical-Apps ein,
die dazu fiihrten, ,dass beispielsweise
eine App, die der Berechnung von Zytosta-
tika dient, in Klasse | fallt“. Das sei nicht im
urspringlichen Sinne des Gesetzgebers,
konstatiert er und auch Mueller spricht
sich gerade im Bereich der Medical-Apps
fur weitreichendere staatliche Regularien
in dieser Hinsicht aus. ,,Wenn ich ein Me-
dizinprodukt habe und mit Leib und Leben
arbeite, dann muss ich schon eine Stelle
haben oder das Produkt einem Mechanis-
mus aussetzen, der eine Form von Zulas-
sung generiert”, moniert Mueller, dessen
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Report/Studie

Agentur derzeit unter anderem eine Web-
App als Therapie-Unterstiitzung fiir Arzte
entwickelt und an einem internationalen
Portal beteiligt ist.

Um Sicherheitsrisiken vorzubeugen und
den Markt Uberschaubar zu machen, hat
das BMG eine Studie in Auftrag gegeben,
die eine Orientierung in Sachen Funktion,
Diagnose, Therapie und Datenschutz von
Gesundheits-Apps bieten soll, denn bisher
gibt es dergleichen nicht. Ein interdiszipli-
nares Wissenschaftlerteam untersuche am
Peter L. Reichertz Institut fir medizinische
Informatik (PLRI), welche Chancen und
Risiken mit Gesundheits-Apps verbunden
sind, informiert Oliver Ewald, Mitarbeiter
im Bundesministerium flr Gesundheit.

Digitale Gesundheitsférderung
starkt praventiven Fokus

Breit aufgestellte Patientenplattformen
flr chronisch Erkrankte zur Therapieunter-
stiitzung werden fiir Mueller in Zukunft das
Rennen machen, da unter Beteiligung gro-
Ber Unternehmen die Finanzierung gesi-
chert sei und sich ,sowas dann auch rech-
net“, prognostiziert er. Einen wachsenden
App-Markt, sowohl im Gesundheits- als
auch im Medical-Bereich erwartet Johner,
sallerdings werden die Apps zunehmend
in Szenarien mit starker Vernetzung von
Medizinprodukten und Nicht-Medizinpro-
dukten verwendet. Das erlaubt einerseits
eine durchgéngigere Patientenversorgung,
andererseits erhoht es die damit einherge-
henden Risiken“.

Digitale Gesundheitsférderung via App
oder Anwendung zur Therapieunterstiit-
zung fiir Arzte und Patienten sei deshalb
so interessant, weil die vom Patienten in
seinen Lebensumwelten erfassten Daten
die Basis sowohl fur Friherkennung als
auch flr Therapieentscheidungen verbes-
sern kénnten und Betroffene so schneller
als bisher - vielleicht bald in Echtzeit — un-
terstitzt werden kénnten, zeichnet Kramer
das Zukunftsbild. ,Ich sehe in der digita-
len Gesundheitsforderung die Mdglichkeit,
dass wir unser System von der kurativen
Fokussierung stérker hin zu einer praven-
tiven, patientenorientierten Versorgungs-
landschaft umbauen kénnen*, schlieBt sie
und wird in dieser Hinsicht von Steffen,
einem der Initiatoren des ,Medical-App
Award“ unterstltzt, der den mobilen An-
wendungen einen festen Platz ,bei der
Vorsorge und der laufenden Betreuung
von Patienten“ voraussagt, was er mit
die Auslobung des zweiten ,Medical-App
Award“ 2017 forcieren will.
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Dringender Handlungsbedarf

Eine Studie des Unternehmens ePrivacy zeigt, dass viele Medical Apps, was
Datensicherheit und -schutz betrifft, eklatante Mangel aufweisen. Die Hambur-
ger Experten haben rund 140 Medical Apps auf Basis eines fundierten Prifka-
talogs und aktueller Hacking-Methoden getestet.

» Viele Patienten verwenden auf ihrem
Smartphone oder Tablet Medical Apps,
die den Nutzer beispielsweise bei der Be-
handlung einer chronischen Krankheit un-
terstlitzen. Bei der Anwendung einer mo-
bilen Applikation aus dem medizinischen
Bereich ist der Nutzer gezwungen, sen-
sible Daten preiszugeben, die einen sorg-
faltigen Umgang seitens der Anbieter ver-
langen. Datenschutz und Datensicherheit
spielen hier deshalb eine besonders wich-
tige Rolle. ePrivacy stellte in der Studie je-
doch fest, dass viele Anbieter diesen An-
forderungen aktuell nicht nachkommen.

Zwischen August und November 2015
fuhrten die Experten von ePrivacy um-
fangreiche Laboruntersuchungen durch,
bei denen der Schutz und die Sicherheit
von Daten bei rund 140 Medical Apps mit
den Betriebssystemen iOS und Android
analysiert wurden. Die Prifungen bezo-
gen sich u.a. auf die Verfigbarkeit der Da-
tenschutzerklarung, den Einsatz von SSL-
VerschlUsselung und anderen Sicherheits-
maBnahmen, die Analyse des ein- und
ausgehenden Datenverkehrs und Social
Engineering.

Abgefangene Login-Daten

Die Auditoren konnten bei den Labor-
untersuchungen den Datenverkehr von 54
% der getesteten Medical Apps abfangen.
Durch einen Man-in-the-Middle-Angriff,
bei dem sich ein Dritter zwischen den Da-
tenverkehr zweier Kommunikationspartner
schaltet und so an sensible Daten gelan-
gen kann, konnten bei fast 80 % aller Apps
Login-Daten und bei 52 % Gesundheits-
daten ermittelt werden.

Manipulation
der Gesundheitswerte

Die Gesundheit des Users kann durch
mangelhaften Schutz der Daten beein-
trachtigt werden. Das Laborteam von ePri-
vacy konnte bei knapp 75 % aller Apps die
gesendeten und empfangenen Daten ma-

nipulieren und so zum Beispiel Blutzucker-
werte verfalschen.

Keine Datenschutzerklarung

Zudem wurde die Verflgbarkeit der Da-
tenschutzerklarung innerhalb der App un-
tersucht. Dabei stellten die Experten fest,
dass Uber die Hélfte der Apps dem Nut-
zer keine Datenschutzerkldrung anbieten.
Die Datenschutzerklarung sorgt fiir Trans-
parenz und ist fir den Nutzer der App von
groBer Bedeutung - bestenfalls sollte der
Nutzer darin auch Uber die Verwendung
der Gesundheitsdaten informiert werden.

Prof. Dr. Christoph Bauer, Geschéaftsfih-
rer der Hamburger ePrivacy GmbH, weist
darauf hin, wie viele Patienten mit steigen-
der Tendenz Medical Apps verwenden
und erklart weiter: ,,Um die Verbraucher zu
schitzen und das Vertrauen in mobile An-
wendungen zu starken, ist bei den Anbie-
tern dringender Handlungsbedarf gebo-
ten. Die Angebote zur professionellen Ana-
lyse, individuelle Handlungsempfehlungen
und die Mdglichkeit zur Zertifizierung soll-
ten mehr genutzt werden.

Das ausfiihrliche Whitepaper zur Studie
steht unter https://www.eprivacy.eu/login/
zum Download bereit. I

Die ePrivacy GmbH mit
dem geschéaftsfuhren-
den Gesellschafter Prof.
Dr. Christoph Bauer (Fo-
to) berat und unterstiitzt
Unternehmen mit digi-
talen Produkten in allen
Fragen und Herausfor-
derungen des Daten-
schutzes. Als unabhéangiger Dienstleister
zertifiziert ePrivacy Firmen und Produkte
fur vorbildlichen Datenschutz mit dem Da-
tenschutz-Gutesiegel ,ePrivacyseal“ und
Apps mit dem Siegel ,,ePrivacyApp“. Die
Experten von ePrivacy sind akkreditierte
Gutachter beim Unabhéngigen Landesda-
tenschutzzentrum Kiel (ULD) und Mitglied
der Arbeitsgruppe Mobile Sicherheit fiir
den Deutschen IT-Gipfel.
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